
Ley 527/99: Por medio de la cual se define y reglamenta el acceso y uso de 
los mensajes de datos, del comercio electrónico y de las firmas digitales, y se 
establecen las entidades de certificación y se dictan otras disposiciones. 
 
Artículo 29. Características y requerimientos de las entidades de certificación. 
Podrán ser entidades de certificación, las personas jurídicas, tanto públicas 
como privadas de origen nacional o extranjero y las cámaras de comercio, que 
previa solicitud sean autorizadas por la Superintendencia de Industria y 
Comercio y que cumplan con los requerimientos establecidos por el Gobierno 
Nacional, con base en las siguientes condiciones: 
 
a) Contar con la capacidad económica y financiera suficiente para prestar los 
servicios autorizados como entidad de certificación. 
 
b) Contar con la capacidad y elementos técnicos necesarios para la generación 
de firmas digitales, la emisión de certificados sobre la autenticidad de las 
mismas y la conservación de mensajes de datos en los términos establecidos en 
esta ley.  
 
c) Los representantes legales y administradores no podrán ser personas que 
hayan sido condenadas a pena privativa de la libertad, excepto por delitos 
políticos o culposos; o que hayan sido suspendidas en el ejercicio de su 
profesión por falta grave contra la ética o hayan sido excluidas de aquélla. Esta 
inhabilidad estará vigente por el mismo período que la ley penal o 
administrativa señale para el efecto.  
 
Artículo 30. Actividades de las entidades de certificación. Las entidades de 
certificación autorizadas por la Superintendencia de Industria y Comercio para 
prestar sus servicios en el país, podrán realizar, entre otras, las siguientes 
actividades: 
1. Emitir certificados en relación con las firmas digitales de personas naturales o 
jurídicas. 
 
2. Emitir certificados sobre la verificación respecto de la alteración entre el 
envío y recepción del mensaje de datos. 
 
3. Emitir certificados en relación con la persona que posea un derecho u 
obligación con respecto a los documentos enunciados en los literales f) y g) del 
artículo 26 de la presente Ley. 
 
4. Ofrecer o facilitar los servicios de creación de firmas digitales certificadas. 
 
5. Ofrecer o facilitar los servicios de registro y estampado cronológico en la 
generación, transmisión y recepción de mensajes de datos. 
 
6. Ofrecer los servicios de archivo y conservación de mensajes de datos. 



Artículo 31. Remuneración por la prestación de servicios. La remuneración por 
los servicios de las entidades de certificación serán establecidos libremente por 
éstas. 
 
Artículo 32. Deberes de las entidades de certificación. Las entidades de 
certificación tendrán, entre otros, los siguientes deberes: 
 
a) Emitir certificados conforme a lo solicitado o acordado con el suscriptor; 
 
b) Implementar los sistemas de seguridad para garantizar la emisión y creación 
de firmas digitales, la conservación y archivo de certificados y documentos en 
soporte de mensaje de datos; 
 
c) Garantizar la protección, confidencialidad y debido uso de la información 
suministrada por el suscriptor; 
 
d) Garantizar la prestación permanente del servicio de entidad de certificación; 
 
e) Atender oportunamente las solicitudes y reclamaciones hechas por los 
suscriptores; 
 
f) Efectuar los avisos y publicaciones conforme a lo dispuesto en la ley; 
g) Suministrar la información que le requieran las entidades administrativas 
competentes o judiciales en relación con las firmas digitales y certificados 
emitidos y en general sobre cualquier mensaje de datos que se encuentre bajo 
su custodia y administración; 
 
h) Permitir y facilitar la realización de las auditorías por parte de la 
Superintendencia de Industria y Comercio; 
 
i) Elaborar los reglamentos que definen las relaciones con el suscriptor y la 
forma de prestación del servicio; 
 
j) Llevar un registro de los certificados. 
 
Artículo 33. Terminación unilateral. Salvo acuerdo entre las partes, la entidad 
de certificación podrá dar por terminado el acuerdo de vinculación con el 
suscriptor dando un preaviso no menor de noventa (90) días. Vencido este 
término, la entidad de certificación revocará los certificados que se encuentren 
pendientes de expiración. 
Igualmente, el suscriptor podrá dar por terminado el acuerdo de vinculación 
con la entidad de certificación dando un preaviso no inferior a treinta (30) días. 
 
Artículo 34. Cesación de actividades por parte de las entidades de certificación. 
Las entidades de certificación autorizadas pueden cesar en el ejercicio de 
actividades, siempre y cuando hayan recibido autorización por parte de la 
Superintendencia de Industria y Comercio. 
 



 


